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Задачи проекта

1. Изучить критерии случайности и методы 

генерации случайных чисел.

2. Самостоятельно разработать и реализовать 

алгоритм генерации случайных чисел.

3. Оценить работу алгоритма, проверив 

случайность генерируемой 

последовательности чисел.
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Сферы 

применения 

случайных и 

псевдослучайных 

чисел:

• наука

• криптография

• игры

• искусство

• политика
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Аппаратный генератор 
случайных чисел
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Аппаратный генератор случайных чисел –

устройство, которое генерирует 

последовательность случайных чисел на 

основе хаотически изменяющихся 

параметров физических процессов.
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Псевдослучайные числа

Свойства псевдослучайных чисел близки к 

свойствам случайных. Отличие 

псевдослучайного числа от случайного 

состоит в том, что оно получено путём 

вычислений по некоторому алгоритму, как 

следствие, для генераторов псевдослучайных 

чисел возможно предсказать, какое число 

будет сгенерировано.
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Генератор Кнута

К1. [Выбрать число итераций.] Присвоить Y наибольшую значащую 

цифру Х.

К2. [Выбрать случайный шаг] Присвоить следующую наибольшую 

значащую цифру X. Переходим к шагу К(3 + Z), т. е. к случайно 

выбранному шагу в программе.

КЗ. [Обеспечить > 5 х 109] Если X < 5000000000, присвоить X значение 

X + 5000000000.

К4. [Средина квадрата.] Заменить X серединой квадрата X.

…

К13. [Повторить?] Если Y > 0, уменьшить У на 1 и возвратиться к шагу 

К2. Если Y = 0, алгоритм завершен. Значение числа X, полученное на 

предыдущем шаге, и будет желаемым «случайным» значением.

6065038420
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Линейный конгруэнтный 
метод

𝑋𝑛+1 = 𝑎𝑋𝑛 + c mod m

𝑚—модуль (натуральное число, относительно 

которого вычисляет остаток от деления; 𝑚 ≥ 2

𝑎—множитель;0 ≤ 𝑎 < 𝑚

𝑐—приращение; 0 ≤ 𝑐 < 𝑚

𝑋0—начальное значение;0 ≤ 𝑋0 < 𝑚

a = 25214903917

m = 281474976710655

c = 11 - для Java
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Еще примеры алгоритмов

• RANDU

• Вичмана-Хилла

• Генератор Макларена — Марсальи

• Вихрь Мерсенна
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Разработка и реализация 
алгоритма генерации 

случайных чисел

На чем не может быть основан алгоритм:

• Музыка

• Фото

• Текст

• Действия и решения одного человека
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Разработка и реализация 
алгоритма генерации 

случайных чисел

Гадалка Шеннона

5-индексный массив A[] из 72 элементов
Если человек последними написал числа a1, a2, a3 и машина на это 

отвечала b1, b2, b3, то в ячейку A[a1, b1, a2, b2, a3] добавляется 

единица, то есть машина запоминает, что после 

комбинации a1, b1, a2, b2 человек выбрал число a3. Чтобы 

предсказать, что теперь напишет человек, машина сравнивает 

числа A[a2, b2, a3, b3, 0] и A[a2, b2, a3, b3, 1].
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Разработка и реализация 
алгоритма генерации 

случайных чисел

Нами был создан смешанный алгоритм. 

Это алгоритм Alea, но он меняет зерно 

каждые 10 сгенерированных чисел. В 

качестве зерна же выступают случайные 

числа, собранные с помощью созданного 

нами скрипта
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Как проверить случайность 
последовательности?

• Спектральный тест

• Тест рангов бинарных матриц

• Побитовый частотный тест
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Особенности тестирования

• P-величина – вероятность 

воспроизведения идеальным 

генератором последовательности хуже, 

чем исследуемая.
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Частотный побитовый тест

𝜀 = 1011010101

𝑆𝑛
= 1 + −1 + 1 + 1 + −1 + 1 + −1 + 1 + −1
+ 1 = 2

𝑆𝑜𝑏𝑠 =
𝑆𝑛

𝑛

𝑃 − 𝑣𝑎𝑙𝑢𝑒 = erfc(
632455532

2
)=0.527089
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Спектральный тест

Суть теста заключается в оценке высоты 

пиков дискретного преобразования Фурье 

исходной последовательности. Цель —

выявление периодических свойств входной 

последовательности, например, близко 

расположенных друг к другу повторяющихся 

участков.
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Тест рангов бинарных матриц

Здесь производится расчёт рангов 

непересекающихся подматриц, 

построенных из исходной двоичной 

последовательности. Целью этого теста 

является проверка на линейную 

зависимость подстрок фиксированной 

длины, составляющих первоначальную 

последовательность.
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Пусть M = Q = 3 (M и Q – количества строк и 

столбцов каждой матрицы)
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0

𝐹𝑀 – количество матриц с рангом M

𝐹𝑀−1 – количество матриц с рангом M-1

𝑁– общее число матриц

𝜒2 𝑜𝑏𝑠 =
(𝐹𝑀−0.2888𝑁)

2

0.2888𝑁
+

(𝐹𝑀−1−0.5776𝑁)
2

0.5776𝑁
+
(𝑁−𝐹𝑀−𝐹𝑀−1−01336𝑁)

2

0.1336𝑁 23



Результаты тестов NIST для 
разработанного алгоритма

24



25



26



Сравнение разработанного 
алгоритма и вихря Мерсенна

Частот

ный 

побито

вый 

тест

Частотн

ый 

блочны

й тест

Тест 

кумулят

ивных 

сумм

Тест 

рангов 

бинарн

ых 

матриц

Спектр

альный 

тест

Тест на 

линейну

ю 

сложно

сть

Наш 

алгорит

м

0.911413 0.350485 0.350485 0.534146 0.213309 0.534146

Вихрь

Мерсен

на

0.000000 0.000000 0.000000 0.350485 0.534146 0.008879
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Заключение. Результаты 
проекта

1. Изучен опыт создания ГСЧ и ГСПЧ в 

прошлом

2. Разработано ПО для экспериментов

3. Разработан и протестирован ГСЧ
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